Noworudzka Szkola Techniczna

w Nowej Rudzie

57-401 Nowa Ruda, ul. Stara Droga 4, tel. 074 872 22 42, fax 074 872 94 14, e-mail: szkola@zsp.nowaruda.pl

POLITYKA BEZPIECZENSTWA
W ZAKRESIE OCHRONY DANYCH OSOBOWYCH

NOWA RUDA, WRZESIEN 2013



I. POSTANOWIENIA OGOLNE

§1

Polityka bezpieczenstwa przetwarzania danych osobowych Noworudzkiej Szkole
Technicznej w Nowej Rudzie zwana dalej , Polityka bezpieczenstwa”, okresla podstawowe
zasady dotyczgce zapewnienia bezpieczenstwa w zakresie danych osobowych przetwarzanych
w zbiorach danych:

1) tradycyjnych, w szczegélnosci kartotekach, ksiegach, skorowidzach, aktach
osobowych, wykazach, w zbiorach ewidencyjnych;

2) w systemach informatycznych, w szczegdlnosci deklaracje ZUS, ewidencje
ptacowe, stypendialne, informacje skarbowe, ewidencje statystyczne, plany
organizacyjne.

§2

1. Dane osobowe w Noworudzkiej Szkole Technicznej w Nowej Rudzie przetwarzane s3 z
poszanowaniem obowigzujgcych w tym zakresie przepisOw prawa, a w szczegdlnosci:

1) przepiséw ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst
jednolity z 2002 r.: Dz.U.Nr101,p0z.926 z p6zniejszymi zmianami) oraz przepisow
wykonawczych z nig zwigzanych,

2) przepiséw art.221 §1 - 5 ustawy z dnia 26 czerwca 1974 r. Kodeks pracy ( tekst jednolity
z 1998 r.: Dz.U.Nr21, poz.94 z p6zniejszymi zmianami) i przepiséw wykonawczych z nig
zwigzanych,

3) Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004
roku, w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, p6z. 1024)

4) orazinnych przepis6w ustaw i rozporzadzen normujacych przetwarzanie danych
osobowych okreslonych kategorii.

2. Dane osobowe w Noworudzkiej Szkole Technicznej w Nowej Rudzie przetwarzane sg w celu
realizacji statutowych celéw Szkoty. W szczegdlnoSci dane osobowe przetwarza sie:

1) dla zabezpieczania prawidtowego toku realizacji zadan dydaktycznych, organizacyjnych
Szkoty

2) w celu zapewnienia prawidtowej, zgodnej z prawem i celami Szkoty polityki personalnej

3) oraz biezacej obstugi stosunkéw pracy, a takze innych stosunkéw zatrudnienia
nawigzywanych przez Szkote dziatajgca jako pracodawca w rozumieniu art. 3 kodeksu
pracy lub strona innych stosunkéw zatrudnienia.

1) dlarealizacji innych usprawiedliwionych celéw i zadan Szkoty - z poszanowaniem praw i
wolnosci oséb powierzajacych swoje dane.
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1.

2.

3.

§3

Kazdy z pracownikéw Noworudzkiej Szkole Technicznej w Nowej Rudzie ma prawo do
ochrony dotyczacych go danych osobowych.

Przetwarzanie danych osobowych moze mie¢ miejsce ze wzgledu na dobro publiczne,
dobro osoby, ktérej dane dotycza, lub dobro os6b trzecich w zakresie i trybie
okreslonym regulaminem.

Za dane osobowe uwaza sie wszelkie informacje dotyczace zidentyfikowanej lub
mozliwej do zidentyfikowania osoby fizycznej.

§4

I[lekro¢ w regulaminie jest mowa o:

iy

2)

zbiorze danych - rozumie sie przez to kazdy posiadajacy strukture zestaw danych o
charakterze osobowym, dostepnych wedtug okreslonych kryteridw, niezaleznie od tego,
czy zestaw ten jest rozproszony lub podzielony funkcjonalnie.

przetwarzaniu danych - rozumie sie przez to jakiekolwiek operacje wykonywane na
danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, udostepnianie i usuwanie, a zwlaszcza te, ktére wykonuje sie w systemach
informatycznych.

I OSOBY PRZETWARZAJACE DANE OSOBOWE

§5

1) Administratorem Danych osobowych w Noworudzkiej Szkole Technicznej w Nowej

Rudzie jest Dyrektor Szkoty.

2) Administrator Danych przetwarzajacy dane powinien dotozy¢ szczegdlnej starannosci w

3)

celu ochrony intereséw oséb, ktérych dane dotycza, a w szczegdlnosci jest obowiazany
zapewnic, aby dane te byty:

- przetwarzane zgodnie z prawem,

- zbierane dla oznaczonych, zgodnych z prawem celéw inie poddawane
dalszemu przetwarzaniu niezgodnemu z tymi celami

- merytorycznie poprawne i adekwatne w stosunku do celéw, w jakich sg
przetwarzane,

- przechowywane w postaci umozliwiajacej identyfikacje oséb, ktorych dotyczg,
nie dtuzej niz jest to niezbedne do osiaggniecia celu przetwarzania.

Przetwarzanie danych w celu innym niz ten, dla ktorego zostaty zebrane, jest
dopuszczalne, jezeli nie narusza praw i wolnosci osoby, ktorej dane dotycza.
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4) Administrator Danych jest obowigzany zastosowaé $rodki techniczne i organizacyjne
zapewniajace ochrone przetwarzanych danych osobowych odpowiednia do zagrozen
oraz kategorii danych objetych ochrong, a w szczeg6lnosSci powinien zabezpieczy¢ dane
przed ich udostepnieniem osobom nieupowaznionym, zabraniem przez osobe
nieuprawniong, przetwarzaniem z naruszeniem ustawy oraz zmiang, utratg,
uszkodzeniem lub zniszczeniem.

§6

1) Do przetwarzania danych moga by¢ dopuszczone wylacznie osoby posiadajace
upowaznienie nadane przez Administratora Danych.

2) Administrator Danych jest obowigzany zapewni¢ kontrole nad tym, jakie dane osobowe,
kiedy i przez kogo zostaty do zbioru wprowadzone oraz komu s3a przekazywane.

3) Osoby, ktére zostaty upowaznione do przetwarzania danych, sg obowigzane zachowac¢ w
tajemnicy te dane osobowe oraz sposoby ich zabezpieczenia.

§7

1) Administrator Danych moze upowazni¢ pracownikéw szkoty: pedagogicznych i
niepedagogicznych lub na ich wniosek udzieli¢ upowaznienia do przetwarzania
danych osobowych w Noworudzkiej Szkole Technicznej w Nowej Rudzie

2) Upowaznienia, o ktérych mowa w ust. 1, sg imienne i udzielane w formie pisemnej na
czas okreslony lub na czas nieokreslony - do odwotania udzielonego upowaznienia.

3) Wnhniosek, o ktérym mowa w ust. 1, winien precyzyjnie okresla¢ zakres spraw objetych
upowaznieniem.

4) Kazde upowaznienie jest rejestrowane w rejestrze upowaznien oraz przechowywane w
aktach osobowych pracownika.

§8
Osoby, ktére zostaly upowaznione do przetwarzania danych zobowigzane s3 do:
1. Zachowania szczeg6lnej staranno$ci przy gromadzeniu danych, aby dane te byty:
a. przetwarzane zgodnie z prawem,

b. zbierane dla oznaczonych, zgodnych z prawem celéw i nie poddawane dalszemu,
przetwarzaniu niezgodnemu z tymi celami.

c. merytorycznie poprawne i adekwatne w stosunku do celéw, w jakich sa
przetwarzane,

2. Poprawnego korzystania z aplikacji zgodnie z powierzonymi obowigzkami stuzbowymi

3. Informowanie Administratora Systemu o wszelkich nieprawidtowos$ciach dziatania
Aplikaciji,

4. Ustalenie hasta, okresowe zmiany haset,

U

Utrzymywanie w $cistej tajemnicy haset, ktérymi sie postuguje
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6.

7.

Zmiane hasta w przypadku powziecia przez uzytkownika podejrzenia lub stwierdzenia,
ze z hastem mogtly zapoznac sie osoby trzecie i powiadomienie o tym fakcie
Administratora Bezpieczenstwa Informac;ji

Zglaszanie awarii urzadzen komputerowych, oprogramowania systemowego, sieci
komputerowej administratorowi systemu.

§9

Administrator Danych powotuje Administratora Bezpieczenstwa Informacji odpowiedzialnego

jest za:
1.

1.

Realizacje ustawy o ochronie danych osobowych w zakresie dotyczacym Administratora
Bezpieczenstwo informacji,

Zapewnienie, Ze do informacji chronionych maja dostep wytacznie osoby upowaznione,
oraz Ze moga one wykonywac¢ wytacznie uprawnione operacje,

Zabezpieczenie obszaréw przetwarzania danych osobowych w spos6b uniemozliwiajacy
dostep do nich oséb trzecich,

Ewidencjonowanie udostepniania danych zgodnie z ustawa o ochronie danych
osobowych,

Weryfikacje dopuszczenia uzytkownikéw do przetwarzania danych,

Powiadomienie Administratora Systemu o koniecznosci utworzenia identyfikatora
uzytkownika w systemie,

Powiadomienie Administratora Systemu o zmianie uprawnien dostepu uzytkownika do
systemu

§10

Administrator Danych powotuje Administratora Systemu informacji, ktéry odpowiedzialny jest

Za:

Biezacy monitoring oraz zapewnianie ciggtoSci dziatania systemu informatycznego,
Optymalizacja wydajnosci systemu informatycznego,

Instalacje i konfiguracje sprzetu sieciowego i serwerowego,

Instalacje i konfiguracje oprogramowania systemowego i sieciowego,

Konfiguracje i administracje oprogramowaniem systemowym i sieciowym
zabezpieczajacym dane chronione przed nieupowaznionym dostepem,

Wspoétprace z dostawcami ustug i sprzetu sieciowego, serwerowego oraz zapewnienie
zapiséw dotyczacych ochrony danych osobowych,

Zarzadzanie kopiami awaryjnymi konfiguracji oprogramowania systemowego i
sieciowego,
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8. Zarzadzanie kopiami awaryjnymi danych w tym danych osobowych oraz zasobow
umozliwiajgcych ich przetwarzanie,

9. Przeciwdziatanie prébom naruszenia bezpieczenstwa informacji,

10. Udostepnianie danych zgromadzonych w Systemie Informatycznym, na wniosek
Administratora Danych (w rozumieniu ustawy o ochronie danych osobowych) za zgoda
Administratora Bezpieczenstwa Informaciji,

11. Prowadzenie zakup6w urzadzen sieciowych i serwerowych,
12. Prowadzenie zakupow oprogramowania sieciowego i serwerowego,

13. Wnioskowanie do Administratora Bezpieczenstwa Informacji w sprawie procedurach
bezpieczenstwa i standardéw zabezpieczen.

II1. PRAWA 0SOB, KTORYCH DANE SA PRZETWARZANE PRZEZ
NOWORUDZKA SZKOLE TECHNICZNA

Art. 11

1. Szkota gwarantuje osobom fizycznym, ktérych danebosve g przetwarzane w zweku z
realizacj jego celow statutowych, realizacje uprawhigwarantowanych im przez
obowigzujace przepisy prawa.

2. W szczegolnéci kazdej osobie fizycznej, ktérej dane osobovgepszetwarzane w zwrku
z realizacja celéw statutowych Szkoty, przystuggeawo do uzyskania informacji o
zakresie je]j uprawnie zwigzanych z ochron danych osobowych, a tak prawo do
kontroli przetwarzania danych, ktére jej dotyczzawartych w zbiorach danych na
zasadach okékonych w art. 32 — 35 ustawy z dnia 29 sierpnia7l890 ochronie danych
osobowych.

3. Osoby fizyczne, ktorych dane osobowg mrzetwarzane w zwrku z realizacja celow
statutowych Szkoty, uzyskajinformacje o przystugagych im prawach w sposdéb przty
w poszczegblnych jednostkach organizacyjnydfioworudzkiej Szkole Technicznej w
Nowej Rudzie

IV. ZBIORY DANYCH OSOBOWYCH TWORZONE W
NOWORUDZKIE]J SZKOLE TECHNICZNE] W NOWE] RUDZIE

Noworudzka Szkota Techniczna w Nowej Rudzie realizujac polityke bezpieczenstwa w
zakresie ochrony danych osobowych zabrania tworzenia zbioré6w danych osobowych, a takze
gromadzenia w zbiorach lub poza nimi kategorii danych osobowych innych niz niezbgdne dla
realizacji celéw statutowych Szkoty.

§13

Wykaz zbioréw danych osobowych stanowi zatacznik niniejszego regulaminu.
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V. POSTANOWIENIA KONCOWE

§ 14
Postanowienia niniejszego regulaminu stosuje odedmip do przetwarzania danych osobowych
w systemach informatycznych , listach ptacglgsich ucznidw, kartotekach, wykazach ,
rejestrach , zaviadczeniach, archiwum i innych zbiorach ewidenggm

§15

Regulamin wchodzi wycie z dniem ogtoszenia i wymaga dla swepn@ci pisemnego
oswiadczenia wszystkichaytkownikow o zapoznaniu siz jego postanowieniami.
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Spis zalgcznikow:

1) Wzér ewidencji os6b upowaznionych do przetwarzania danych osobowych w Noworudzka
Szkota Techniczna w Nowej Rudzie jest okreslony w zatgczniku nr 1 do regulaminu.

2) Wz6r imiennego upowaznienia do przetwarzania danych osobowych w NST obejmujacych
nastepujacy zakres: dane osobowe ucznidéw/stuchaczy, rodzicow/opiekunéw prawnych,
niezbednych do prowadzenia dokumentacji szkolnej oraz dla celé6w egzaminéw jest
okreslony w zatgczniku nr 2 do regulaminu.

3) Wz6ér imiennego upowaznienia do przetwarzania danych osobowych pracownikow, w
zakresie dotyczacym przetwarzania danych zgodnie z zakresem obowigzkéw i uprawnien
jest okres$lony w zataczniku nr 3 do regulaminu.

4) Wzér wniosku o udzielenie upowaznienia do przetwarzania danych osobowych jest
okreslony w zatgczniku nr 4 do regulaminu.

5) Wpykaz zbioréw danych osobowych - zatgcznik nr 5
6) Wzor zarzadzenia w sprawie powotania Administratora Bezpieczenstwa Informacji zat. nr 6

7) Wz6r zaswiadczenia o odbytym przeszkoleniu w zakresie ochrony danych osobowych - zat.
nr 7

8) Instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania
danych osobowych zat. nr 8

Nowa Ruda, 25 wrzesnia 2013 roku
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Zatgcznik nr 1 do Regulaminu ,Polityka
bezpieczéstwa w zakresie ochrony danych osobowych”

w Noworudzkiej Szkole Technicznej

WZOR
Ewidencji os6b upowaznionych do przetwarzaniu danych osobowych
w Noworudzkiej Szkole Technicznej w Nowej Rudzie

L.p.

Data Data Zakres Podpis

Imie i nazwisko . . Lo
nadania ustania |upowaznienia
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Zatgcznik nr 2 do Regulaminu ,Polityka
bezpieczéstwa w zakresie ochrony danych
osobowych” w  Noworudzkiej Szkole
Technicznej w Nowej Rudzie

WZOR UPOWAZNIENIA

.................................... Nowa Ruda .....cccevveee.

Pieczgtka szkoty data wydania
Upowaznienie nr ..........

Upowazniam Pana/Pania .........cccceevieiiriiinien e do przetwarzania danych osobowych

w NST w Nowej Rudzie obejmujgcych nastepujacy zakres: dane osobowe uczniow/stuchaczy,
rodzicow/ opiekunéw prawnych, niezbednych do prowadzenia dokumentacji szkolnej
oraz dla celow egzaminow.

Roéwnoczes$nie zobowiazuje Pana/Panig .....c.cccvevvvvccnvieiniinvin e, do zachowania w tajemnicy
wszelkich informacji dotyczacych przetwarzania danych osobowych oraz sposobu ich
zabezpieczenia.

Informuje, Ze udostepnianie danych osobowych lub umozliwianie dostepu do nich osobie
nieuprawnionej podlega karze grzywnej, karze ograniczenia wolnosci do lat dwoch.

Podstawa prawna: art. 51 ustawy z dnia z dnia 29 sierpnia 1997r. o ochronie danych osobowych
(tj-Dz.U.z 2002r. Nr 101, poz. 926 z péZn. zm.)

data i podpis upowaznionego data i podpis administratora danych
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Upowaznienie

Zatqcznik nr 3 do Regulaminu ,Polityka
bezpieczéstwa w zakresie ochrony danych
osobowych” w Noworudzkiej Szkole
Technicznej w Nowej Rudzie

do przetwarzania danych osobowych

Na podstawie art. 37 Ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.j. Dz. U. z

2002 r. Nr 101, poz. 926 z pdzn. zm.) upowazniam Panig / Pana:

(imie i nazwisko osoby upowaznionej)

zatrudniong (ego) w

Numer/nazwa zbioru

zakres

Zbior nr 1 — Ksiega drukéw Scistego zarachowania

Zbior nr 2 — Akta osobowe pracownikéw

Zbior nr 3 — Ewidencja zwolnien lekarskich pracownikéw

Zbidr nr 4 — Ksiega zastepstw nauczycieli — rejestr elektroniczny ,Zastepstwa”

Zbiér nr 5 — Protokoty Rady Pedagogicznej

Zbidr nr 6 — Ewidencja urlopow pracownikéw niepedagogicznych

Zbioér nr 7 — Ewidencja oséb korzystajacych z ksiegozbioru bibliotecznego

Zbioér nr 8 — Ewidencja legitymacji pracowniczych

Zbior nr 9 — Ewidencja legitymacji ubezpieczeniowych

Zbidr nr 10 — Rejestr delegacji stuzbowych

Zbidr nr 11 — Ewidencja 0s6b zatrudnionych przy przetwarzaniu danych osobowych

Zbioér nr 12 — Ewidencja o0s6b korzystajacych ze swiadczen Funduszu Socjalnego

Zbior nr 13 — Listy ptac pracownikow — rejestr elektroniczny ,Ptace”

Zbior nr 14 — Ksiega ewidencji uczniéw — rejestr elektroniczny , Sekretariat”
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Zbidr nr 15 — Dzienniki lekcyjne i pozalekcyjne — dziennik elektroniczny , Librus”

Zbior nr 16 — Rejestr pedagoga szkolnego

Zbioér nr 17 — Arkusze ocen wszystkich uczniéw wraz z opiniami poradni PPP — rejestr elektroniczny
,Sekretariat”

Zbior nr 18 — Protokoty egzaminoéw klasyfikacyjnych i poprawkowych

Zbiér nr 19 — Ewidencja wydanych legitymacji szkolnych — rejestr elektroniczny ,Sekretariat”

Zbidr nr 20 — Ewidencja wydanych swiadectw ukonczenia szkoty

Zbidr nr 21 — Rejestr wypadkdéw uczniow

Zbidr nr 22 — Archiwum (akta osobowe pracownikow, listy ptac, ksiegi arkuszy ocen, dzienniki lekcyjne)

Zbior nr 23 — Arkusz organizacji roku szkolnego — rejestr elektroniczny , Arkusz organizacyjny”

Zbidr nr 24 — Akta osobowe pracownikéw — rejestr elektroniczny ,Kadry”

( Administrator Danych )
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Zatqcznik nr 4 do Regulaminu ,Polityka
bezpieczéstwa w zakresie ochrony danych
osobowych” w Noworudzkiej Szkole
Technicznej w Nowej Rudzie

WZOR WNIOSKU

.................................... NowaRuda ....cccoeveveene

Stanowisko

Whniosek

Prosze o udzielenie upowaznienia do dostepu do danych osobowych

Jednoczes$nie zobowiazuje sie do zachowania w tajemnicy informacji, z ktérymi zapoznam sie
podczas korzystania z

data i podpis wnioskodawcy
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Zalgcznik nr 5 do Regulaminu ,Polityka
bezpieczéstwa w zakresie ochrony danych
osobowych” w  Noworudzkiej Szkole
Technicznej w Nowej Rudzie

ZBIORY DANYCH OSOBOWYCH W ZSP Nowa Ruda

Dane osobowegggromadzone, przechowywane i przetwarzane w kadote skorowidzach,
ksiggach, wykazach oraz w innych zbiorach ewidencyjrmya$zczegolnych komérek organizacyjnych
Jednostki w postaci dokumentéw papierowych.

Do przetwarzania zbiorow danych osobowych w systénformatycznym Jednostki, stosowane s
pakiety biurowe lub specjalizowane programy:

W szkole tworzy si nastpujace zbiory danych osobowych:

Zbior nr 1 — Ks¢ga drukdwscistego zarachowania

Zbior nr 2 — Akta osobowe pracownikéw

Zbiér nr 3 — Ewidencja zwolnielekarskich pracownikéw

Zbior nr 4 — Ksgga zasfpstw nauczycieli — rejestr elektroniczny , Zgsitwa”
Zbior nr 5 — Protokoty Rady Pedagogicznej

Zbioér nr 6 — Ewidencja urlopéw pracownikéw niepedgigznych

Zbior nr 7 — Ewidencja os6b korzysgeych z ks¢gozbioru bibliotecznego

Zbiér nr 8 — Ewidencja legitymacji pracowniczych

Zbior nr 9 — Ewidencja legitymacji ubezpieczenioWwyc

Zbiér nr 10 — Rejestr delegacji ghowych

Zbidr nr 11 — Ewidencja 0s6b zatrudnionych przyeprarzaniu danych osobowych
Zbior nr 12 — Ewidencja os6b korzystaych zeswiadczeér Funduszu Socjalnego
Zbiér nr 13 — Listy ptac pracownikow — rejestr dahekiczny ,Ptace”

Zbior nr 14 — Ksjga ewidencji uczniow — rejestr elektroniczny ,Searat”

Zbiér nr 15 — Dzienniki lekcyjne i pozalekcyjne ziehnik elektroniczny ,Librus”
Zbior nr 16 — Rejestr pedagoga szkolnego

Zbior nr 17 — Arkusze ocen wszystkich uczniéw wzazpiniami poradni PPP — rejestr elektroniczny
~Sekretariat”

Zbior nr 18 — Protokoty egzamindw klasyfikacyjnyighoprawkowych

Zbior nr 19 — Ewidencja wydanych legitymacji szkath — rejestr elektroniczny ,Sekretariat”

Zbior nr 20 — Ewidencja wydanydaiwiadectw ukéczenia szkoty

Zbior nr 21 — Rejestr wypadkéw uczniéw

Zbiér nr 22 — Archiwum (akta osobowe pracownikoistyl ptac, ks¢gi arkuszy ocen, dzienniki lekcyjne)
Zbior nr 23 — Arkusz organizacji roku szkolnegaejestr elektroniczny ,Arkusz organizacyjny”

Zbior nr 24 — Akta osobowe pracownikéw — rejesékéloniczny ,Kadry”

13|Strona



Zatqgcznik nr 6 do Regulaminu ,Polityka
bezpieczéstwa w zakresie ochrony danych
osobowych” w  Noworudzkiej Szkole
Technicznej w Nowej Rudzie

ZARZADZENIE Nr

Dyrektor Noworudzkiej Szkoty Technicznej w Nowej Rudzie

w sprawie powotania Administratora Bezpieczenstwa Informacji

Na podstawie art.36 ust.3 ustawy z dnia 29 sierpnia 1997 roku o ochronie danych
osobowych (tj.Dz.U.z 2002 r. Nr 101, poz. 926 z pdZn. zm.) oraz Regulaminu ,POLITYKA
BEZPIECZENSTWA W ZAKRESIE OCHRONY DANYCH OSOBOWYCH

ustanawiam

A8 101 0<) 0 0 U

Pana/Pamnig.....cco oot e e e e e e e e e e sae e en e ene e enne saeeen e anneas

ADMINISTRATOREM BEZPIECZENSTWA INFORMAC]I

w Noworudzkiej Szkole Technicznej w Nowej Rudzie

Zakres czynnoSci dla Administratora Bezpieczenstwa Informacji stanowi
zatacznik do niniejszego zarzadzenia.
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Zalacznik do Zarzadzenia NT......coccooveiveiriin e Z dnia....oceeeenenns

Zakres czynnoS$ci Administratora Bezpieczenstwa Informacji w Noworudzkiej Szkole
Techniczneyw Nowej Rudzie

1. Przeciwdziatanie dostepowi os6b niepowotanych do systemu , w ktorym
przetwarzane sg dane osobowe,

2. Podejmowanie odpowiednich dziatan w przypadku wykrycia naruszen
zabezpieczen lub podejrzenia naruszenia w systemie,

3. Nadzér nad fizycznym zabezpieczeniem pomieszczen , w ktorych
przetwarzane sg dane osobowe oraz nadzor nad kontrola przebywajacych w
nich osadb,

4. Nadz6r nad naprawami, konserwacja oraz likwidacja urzadzen
komputerowych na ktérych zapisane sg dane osobowe,

5. Zarzadzanie hastami uzytkownikéw, systemami antywirusowymi i ich
procedurami,

6. Nadzér nad wykonywaniem kopii zapasowych, ich przechowywaniem oraz
okresowym sprawdzaniem pod katem ich dalszej przydatnosci,

7. Nadzér nad obiegiem dokumentéw zawierajacych dane osobowe,
8. Nadzér nad prawidtowoScig archiwizacji oraz usuwania danych osobowych,

9. Monitorowanie funkcjonowania zabezpieczen wdrozonych celu ochrony
danych osobowych,

10. Nadz6r nad prowadzeniem wymaganej dokumentacji,

11. Wdrozenie szkolen z zakresu przepiséw dotyczacych ochrony danych oraz
stosowania Srodkéw technicznych i organizacyjnych przy przetwarzaniu
danych w systemach informatycznych.
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Zatqcznik nr 7 do Regulaminu ,Polityka
bezpieczéstwa w zakresie ochrony danych
osobowych” w  Noworudzkiej Szkole
Technicznej w Nowej Rudzie

/ nazwa jednostki organizacyjnej/

ZASWIADCZENIE NT...ooveeeeveeens

stwierdzajace odbycie przeszkolenia w zakresie ochrony danych
osobowych

Stwierdza sie, ze Pan/i/:

przeszkolenie w zakresie ochrony danych osobowych wymagane
przepisami ustawy o ochronie danych osobowych z dnia 29 sierpnia 1997
roku (t.j Dz.U.

z 2002 r., poz.1204, z p6Zn.zm.)

/miejscowo$¢ i data/ /administrator bezpieczenstwa /
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Zatqcznik nr 8 do Regulaminu ,Polityka
bezpieczéstwa w zakresie ochrony danych
osobowych” w  Noworudzkiej Szkole
Technicznej w Nowej Rudzie

Zatacznik do zarzadzenia Nr.........c.oee. Z ANi@ucicssnsnsnsesennns

Instrukcja zarzadzania systemem informatycznym stuzacym

do przetwarzania danych osobowych

w Noworudzkiej Szkole Technicznej w Nowej Rudzie

Opracowat : .....ccccvvivivien e,

/ imie i nazwisko /

Administrator Bezpieczenstwa Informacji
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Niniejszy dokument opisuje reguly dotyczace bezpieczenistwa danych osobowych
zawartych w systemach informatycznych w Noworudzkiej Szkole TechnicznejNowej Rudzie
Opisane reguty okreslajg granice dopuszczalnego zachowania wszystkich uzytkownikéw
systemow informatycznych wspomagajacych prace Szkoty. Dokument zwraca uwage na
konsekwencje jakie moga ponosi¢ osoby przekraczajace okreSlone granice oraz procedury
postepowania dla zapobiegania i minimalizowania skutkéw zagrozen.

1. Odpowiednie zabezpieczenia, ochrona przetwarzanych danych oraz niezawodnos¢
funkcjonowania sg podstawowymi wymogami stawianymi wspdtczesnym systemom
informatycznym.

2. Instrukcja okresla tryb postepowania w przypadku, gdy:

1) stwierdzono naruszenie zabezpieczenia systemu informatycznego,
2) stan urzdzenia, zawarkg zbioru danych osobowych, ujawnione metody pracy,
sposoOb dziatania programu lub jakokomunikacji w sieci informatycznej meg
wskazywaé na naruszenie zabezpiefizgch danych.

3. Instrukcja obowigzuje wszystkich pracownikéw Noworudzkiej Szkole Techniczney
Nowej Rudzie

4. Wykonywanie postanowien tego dokumentu ma zapewni¢ wtasciwa reakcje, ocene i
udokumentowanie przypadkéw naruszenia bezpieczenstwa systeméw oraz zapewnic
wlasciwy tryb dziatania w celu przywrocenia bezpieczenstwa danych przetwarzanych w
systemach informatycznych

Rozdzial 1

OPIS ZDARZEN NARUSZAJACYCH OCHRONE DANYCH OSOBOWYCH

1. Podziat zagrozen:

1) zagrozenia losowe zewnetrzne (np. kleski zywiotowe, przerwy w zasilaniu), ich
wystepowanie moze prowadzi¢ do utraty integralnosci danych, ich zniszczenia i
uszkodzenia infrastruktury technicznej systemu, ciggto$¢ systemu zostaje zaktdcona, nie
dochodzi do naruszenia poufnosci danych.

2) zagrozenia losowe wewnetrzne (np. niezamierzone pomytki operatorow,
administratora, awarie sprzetowe, bledy oprogramowania), moze doj$¢ do zniszczenia
danych, moze zosta¢ zaklocona cigglos¢ pracy systemu, moze nastgpi¢ naruszenie
poufnosci danych.

3) =zagrozenia zamierzone, Swiadome i celowe - najpowazniejsze zagrozenia, naruszenia
poufnosci danych, (zazwyczaj nie nastepuje uszkodzenie infrastruktury technicznej i
zaklocenie ciagtosci pracy), zagrozenia te mozemy podzieli¢ na: nieuprawniony dostep
do systemu z zewnatrz (wtamanie do systemu), nieuprawniony dostep do systemu z jego
wnetrza, nieuprawniony przekaz danych, pogorszenie jakoSci sprzetu i
oprogramowania, bezposrednie zagrozenie materialnych sktadnikéw systemu.

2. Przypadki zakwalifikowane jako naruszenie lub uzasadnione podejrzenie

naruszenia zabezpieczenia systemu informatycznego, w ktérym przetwarzane sg
dane osobowe to gléwnie:

1) sytuacje losowe lub nieprzewidziane oddziatywanie czynnikéw zewnetrznych na zasoby
systemu jak np.: wybuch gazu, pozar, zalanie pomieszczen, katastrofa budowlana, napad,
dziatania terrorystyczne, niepozadana ingerencja ekipy remontowej itp.,

2) niewlasciwe parametry S$rodowiska, jak np. nadmierna wilgotno$¢ lub wysoka
temperatura, oddzialywanie pola elektromagnetycznego, wstrzasy lub wibracje
pochodzace od urzadzen przemystowych,
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3)

4)
5)
6)
7)

8)
9)

awaria sprzetu lub oprogramowania, ktére wyraznie wskazujg na umys$lne dziatanie w
kierunku naruszenia ochrony danych lub wrecz sabotaz, a takze niewtasciwe dziatanie
serwisu, a w tym sam fakt pozostawienia serwisantéw bez nadzoru,

pojawienie sie odpowiedniego komunikatu alarmowego od tej cze$ci systemu, ktora
zapewnia ochrone zasobéw lub inny komunikat o podobnym znaczeniu,

jako$¢ danych w systemie lub inne odstepstwo od stanu oczekiwanego wskazujgce na
zaklécenia systemu lub inng nadzwyczajng i niepozadang modyfikacje w systemie,
nastgpito naruszenie lub préba naruszenia integralnos$ci systemu lub bazy danych w tym
systemie,

stwierdzono probe lub modyfikacje danych lub zmiane w strukturze danych bez
odpowiedniego upowaznienia (autoryzacji),

nastgpita niedopuszczalna manipulacja danymi osobowymi w systemie,

ujawniono osobom nieupowaznionym dane osobowe lub objete tajemnicg procedury
ochrony przetwarzania albo inne strzezone elementy systemu zabezpieczen,

10) praca w systemie lub jego sieci komputerowej wykazuje nieprzypadkowe odstepstwa od

zaloZzonego rytmu pracy wskazujace na przetamanie lub zaniechanie ochrony danych
osobowych - np. praca przy komputerze lub w sieci osoby, ktéra nie jest formalnie
dopuszczona do jego obstugi, sygnat o uporczywym nieautoryzowanym logowaniu, itp.,

11)ujawniono istnienie nieautoryzowanych kont dostepu do danych lub tzw. "bocznej

furtki", itp.,

12) podmieniono lub zniszczono no$niki z danymi osobowymi bez odpowiedniego

upowaznienia lub w sposéb niedozwolony skasowano lub skopiowano dane osobowe,

13) razaco naruszono dyscypline pracy w zakresie przestrzegania procedur bezpieczenstwa

informacji (nie wylogowanie sie przed opuszczeniem stanowiska pracy, pozostawienie
danych osobowych w drukarce, na ksero, nie zamkniecie pomieszczenia z komputerem,
nie wykonanie w okre$lonym terminie kopii bezpieczenstwa, prace na danych
osobowych w celach prywatnych, itp.).

3. Za naruszenie ochrony danych uwaza sie réwniez stwierdzone nieprawidtowosci w zakresie
zabezpieczenia miejsc przechowywania danych osobowych (otwarte szafy,  biurka, regaty,
urzadzenia archiwalne i inne) na no$nikach tradycyjnych tj. na papierze (wydrukach), kliszy,
folii, zdjeciach, dyskietkach w formie niezabezpieczonej itp.

Rozdzial 2

ZABEZPIECZENIE DANYCH OSOBOWYCH

Administratorem Danych osobowych zawartych i przetwarzanych w systemach
informatycznych Szkoty jest Dyrektor.
Administrator Danych osobowych jest obowigzany do zastosowania srodkow
1. technicznych i organizacyjnych zapewniajacych ochrone przetwarzanych danych w
systemach informatycznych jednostki, a w szczegdlnoSci:
a. zabezpieczy¢ dane przed ich udostepnieniem osobom nieupowaznionym,
b. zapobiegaé przed zabraniem danych przez osobe nieuprawniong,
c. zapobiega¢ przetwarzaniu danych z naruszeniem ustawy oraz zmianie, utracie,
uszkodzeniu lub zniszczeniu tych danych.
2. Do zastosowanych srodkéw technicznych nalezy:
a. przetwarzanie danych osobowych w wydzielonych pomieszczeniach
potozonych w strefie administracyjnej,
b. zabezpieczenie wejScia do pomieszczen, o ktérych mowa w pkt. 1,
c. szczegblne =zabezpieczenie centrum przetwarzania danych (komputer
centralny serwerownia) poprzez zastosowanie systemu kontroli dostepu,
d. wyposazenie pomieszczen w szafy dajgce gwarancje bezpieczenstwa
dokumentacji,
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3. Do zastosowanych srodkéw organizacyjnych naleza przede wszystkim nastepujace zasady:
1. zapoznanie kazdej osoby z przepisami dotyczacymi ochrony danych osobowych,
przed dopuszczeniem jej do pracy przy przetwarzaniu danych osobowych,
2. przeszkolenie oséb, o ktérych mowa w pkt. 1, w zakresie bezpiecznej obstugi
urzadzen i programow zwigzanych z przetwarzaniem i ochrong danych osobowych,
3. kontrolowanie otwierania i zamykania pomieszczen, w ktoérych sg przetwarzane
dane osobowe, polegajace na otwarciu pomieszczenia przez pierwsza osobe, ktéra
rozpoczyna prace oraz zamknieciu pomieszczenia przez ostatnig wychodzaca osobe.
4. Niezaleznie od niniejszych zasad opisanych Instrukcji w zakresie bezpieczenstwa maja
zastosowanie wszelkie wewnetrzne regulaminy lub instrukcje dotyczace bezpieczenistwa
ludzi i zasobédw informacyjnych oraz indywidualne zakresy zadan os6b zatrudnionych przy
przetwarzaniu danych osobowych w okreslonym systemie.

Rozdzial 3

KONTROLA PRZESTRZEGANIA ZASAD ZABEZPIECZENIA

DANYCH OSOBOWYCH

1. Administrator danych lub osoba przez niego wyznaczona, ktorg jest ,Administrator
Bezpieczenstwa Informacji” sprawuje nadzor nad przestrzeganiem zasad ochrony danych
osobowych wynikajacych z ustawy o ochronie danych osobowych oraz zasad ustanowionych w
niniejszym dokumencie.

Rozdzial 4

POSTEPOWANIE W PRZYPADKU NARUSZENIA OCHRONY

DANYCH OSOBOWYCH

1. W przypadku stwierdzenia naruszenia:
a. zabezpieczenia systemu informatycznego,
b. technicznego stanu urzadzen,
c. zawartos$ci zbioru danych osobowych,
d. ujawnienia metody pracy lub sposobu dziatania programu,
2. jakosci transmisji danych w sieci telekomunikacyjnej mogacej wskazywa¢ na naruszenie
zabezpieczen tych danych,
3. innych zdarzen mogacych mie¢ wplyw na naruszenie danych osobowych (np. zalanie, pozar,

itp.)

kazda osoba zatrudniona przy przetwarzaniu danych osabwych jest obowazana niezwtocznie
powiadomi¢ o tym fakcie Administratora Bezpiecz@éstwa.

4. W razie niemaliwosci zawiadomienia Administratora Bezpiegageva lub osoby przez niego
upowanionej, naley powiadomt bezpdredniego przetzonego,
5. Do czasu przybycia na miejsce naruszenia ochrongyatia osobowych Administratora
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6.

8.

10.

11.

Bezpieczéstwa lub upowznionej przez niego osoby, naje

. niezwlocznie podja¢ czynnosci niezbedne dla powstrzymania niepozadanych
skutkéw zaistniatego naruszenia, o ile istnieje taka mozliwo$¢, a nastepnie
uwzgledni¢ w dziataniu réwniez ustalenie przyczyn lub sprawcéw,

. rozwazy¢ wstrzymanie biezacej pracy na komputerze lub pracy biurowej w celu
zabezpieczenia miejsca zdarzenia,

. zaniechac - o ile to mozliwe - dalszych planowanych przedsiewziec, ktére wigzg sie
z zaistnialym naruszeniem i mogg utrudni¢ udokumentowanie i analize,

. podja¢ inne dziatania przewidziane i okreslone w instrukcjach technicznych i
technologicznych stosownie do objawow i komunikatéw towarzyszacych
naruszeniu,

. podjac stosowne dziatania, jesli zaistniaty przypadek jest okreslony w dokumentacji
systemu operacyjnego, dokumentacji bazy danych lub aplikacji uzytkowej,

. zastosowac sie do innych instrukcji i regulaminéw, jezeli odnosza sie one do
zaistniatego przypadku,

. udokumentowac wstepnie zaistniate naruszenie,

. nie opuszcza¢ bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia
Administratora Bezpieczenstwa lub osoby upowaznione;j.

Po przybyciu na miejsce naruszenia lub ujawnieiarany danych osobowych, Administrator

Bezpieczéstwa lub osoba go zapujaca:

e zapoznaje giz zaistniad sytuacjy i dokonuje wyboru metody dalszego ppstwania majc
na uwadze ewentualne zaggaia dla prawidtowsci pracy jednostki,

« maze zgdat dokladnej relacji z zaistnialego naruszenia odbgspowiadamiajcej, jak
réowniez od kadej innej osoby, ktéra nie posiada informacje zwiazane z zaistniatym
naruszeniem,

e rozwaza celowos$¢ i potrzebe powiadamia o zaistnialym naruszeniu Administratora
Danych,

* nawiazuje bezposredni kontakt, jezeli zachodzi taka potrzeba, ze specjalistami spoza
Jednostki.

. Administrator BezpiecZestwa dokumentuje zaistnialy przypadek naruszen&z @porzdza

raport wg wzoru stanowgego zagcznik, ktéry powinien zawietaw szczegolngci:

* wskazanie osoby powiadamiajgcej o naruszeniu oraz innych oséb zaangazowanych
lub odpytanych w zwigzku z naruszeniem,

¢ okreS$lenie czasu i miejsca naruszenia i powiadomienia,

e okreslenie okolicznosci towarzyszacych i rodzaju naruszenia,

e wyszczegblnienie wzietych faktycznie pod uwage przestanek do wyboru metody
postepowania i opis podjetego dziatania,

* wstepng ocene przyczyn wystgpienia naruszenia,

* ocene przeprowadzonego postepowania wyjasniajacego i naprawczego.

Raport, o ktérym mowa w ust. 7, Administrator Bexiéistwa niezwiocznie przekazuje

Administratorowi Danych (kierownikowi jednostki), & przypadku jego nieobecfw osobie

uprawnionej.

Po wyczerpaniu niezbednych srodkéw doraznych po zaistniatym naruszeniu Administrator
Bezpieczenstwa zasiega niezbednych opinii i proponuje postepowanie naprawcze, a w tym
ustosunkowuje sie do kwestii ewentualnego odtworzenia danych z zabezpieczen oraz
terminu wznowienia przetwarzania danych.

Zaistniate naruszenie moze sta¢ sie przedmiotem szczegdtowej, zespotowej analizy
prowadzonej przez Kierownictwo Jednostki, Administratora Bezpieczenstwa Informacji,
Analiza, o ktérej mowa w ust. 10, powinna zawiera¢ wszechstronng ocene zaistniatego
naruszenia, wskazanie odpowiedzialnych, wnioski co do ewentualnych przedsiewziet
proceduralnych, organizacyjnych, kadrowych i technicznych, ktére powinny zapobiec
podobnym naruszeniom w przysztosci.
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Rozdzial 5

MONITOROWANIE ZABEZPIECZEN

Prawo do monitorowania systemu zabezpieczen posiadaja , zgodnie z zakresem
czynnosci:

a) Administrator Danych,

b) Administrator Bezpieczenstwa Informaciji.
W ramach kontroli nalezy zwraca¢ szczegdlna uwage na:

a) okresowe sprawdzanie kopii bezpieczenstwa pod wzgledem przydatnosci

do mozliwosci odtwarzania danych,
b) kontrola ewidencji no§nikdw magnetycznych,
c) kontrola wtasciwej czestotliwo$ci zmiany haset .

Rozdzial 6

SZKOLENIA

Wszyscy pracownicy Jednostki maja obowigzek bra¢ udziat w szkoleniach,
Szkolenie powinno dotyczy¢:

a) obowiazujacych przepiséw i instrukcji wewnetrznych dotyczacych ochrony
danych osobowych, sposobu niszczenia wydrukéw i zapiséw na nos$nikach
magnetycznych i optycznych,

b) przedstawienie zasad ochrony danych osobowych dotyczacych bezposrednio
wykonywanych obowigzkéw na stanowisku pracy.

Rozdzial 7

NISZCZENIE WYDRUKOW I ZAPISOW NA NOSNIKACH MAGNETYCZNYCH

NOSNIKI MAGNETYCZNE PRZEKAZYWANE NA ZEWNATRZ POWINNY BYC

POZBAWIONE ZAPISOW ZAWIERAJACYCH DANE OSOBOWE.,

1. Niszczenie poprzednich zapiséw powinno odbywaé sie poprzez wymazywanie
informacji oraz formatowanie nos$nika,

2. Poprawno$¢ przygotowania nosnika magnetycznego powinna by¢ sprawdzona przez
Administratora Bezpieczenstwa Informacji,

3. Uszkodzone nos$niki magnetyczne przed ich wyrzuceniem nalezy fizycznie zniszczy¢
poprzez przeciecie, przetamanie itp.

4. Wydruki po wykorzystaniu nalezy zniszczy¢ w mechanicznej niszczarce do papieru.

Rozdzial 8
ARCHIWIZACJA DANYCH
1) Dane systeméw kopiowane sg w systemie tygodniowym,
2) Kopie awaryjne danych zapisywanych w programach wykonywane sg codziennie,
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3) Odpowiedzialnym za wykonywanie kopii danych i kopii awaryjnych jest Administrator
Bezpieczenstwa Informacji,

4) Na koniec danego miesigca wykonywane s3g kopie bezpieczenstwa z calego programu
przetwarzajacego dane. No$niki z kopiami bezpieczennstwa przechowywane sg w (kasa
Urzedu, kancelaria tajna itp.),

5) Kopie awaryjne przechowywane sag w { wyznaczonym pomieszczeniu lub instytucji, z
ktdorg podpisano stosowne porozumienie),

6) Dyskietki , na ktérych zapisywane sa kopie bezpieczenstwa s3 kazdorazowo
wymazywane i formatowane , w taki sposéb , by nie mozna bylo odtworzy¢ ich
zawartosci.

7) Plyty CD , DVD na ktorych przechowuje sie kopie awaryjne niszczy sie w sposéb
mechaniczny, tak by nie mozna byto uzy¢ ich ponownie,

8) Administrator Bezpieczenstwa Informacji odpowiedzialny jest za dokonywanie wymiany
kopii awaryjnych na aktualne,

9) Administrator Bezpieczennstwa Informacji dokonuje okresowej weryfikacji kopii
bezpieczenstwa pod katem ich przydatnosci,

Rozdzial 9

POSTANOWIENIA KONCOWE

1. Wobec osoby, ktora w przypadku naruszenia zabeze systemu informatycznego lub
uzasadnionego domniemania takiego naruszenia djetpalziatania okrdonego w niniejszym
dokumencie, a w szczegokud nie powiadomita odpowiedniej osoby zgodnie zeSkmymi
zasadami, a tak gdy nie zrealizowata stosownego dziatania dokuojgrego ten przypadek,
wszczyna s postpowanie dyscyplinarne.

2. Administrator Bezpiechstwa zobowjzany jest prowadziewidencg 0séb, ktore zostaty
zapoznane z niniejszym dokumentem i zolyawy sic do stosowania zasad w nim zawartych wg
wzoru stanowjcego zacznik do niniejszego dokumentu.

3. Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajacych z niniejszego
dokumentu mogg by¢ potraktowane jako ciezkie naruszenie obowigzkéw  pracowniczych, w
szczeg6lnosci przez osobe, ktdra wobec naruszenia zabezpieczenia systemu informatycznego
lub uzasadnionego domniemania takiego = naruszenia nie powiadomita o tym Administratora
Bezpieczenstwa.

4. Orzeczona kara dyscyplinarna, wobec osoby uchylajacej sie od powiadomienia
administratora bezpieczenstwa informacji nie wyklucza odpowiedzialnosci karnej tej  osoby
zgodnie z ustawg z dnia 29 sierpnia 1997 roku o ochronie danych osobowych (tekst jednolity
Dz.U.z 2002 r. Nr 101, poz. 926) oraz mozliwo$ci wniesienia wobec niej sprawy z powddztwa
cywilnego przez pracodawce o zrekompensowanie poniesionych strat.

5. W sprawach nie uregulowanych niniejszym dokuer@mmaj, zastosowanie przepisy ustawy
z dnia 29 sierpnia 1997 roku o ochronie danych oagbh (tekst jednolity Dz. U. z 2002 r. Nr 101,
poz. 926), rozpogdzenia Ministra Spraw Wewtrznych i Administracji z dnia 29 kwietnia 2004wr.
sprawie dokumentacji przetwarzania danych osobowyah warunkéw technicznych i
organizacyjnych, jakim powinny odpowiadarzadzenia i systemy informatyczne #ge do
przetwarzania danych osobowych (Dz. U. Nr 100, #024) oraz rozposzizenie Ministra
Sprawiedliwgci z dnia 28 kwietnia 2004 r. w sprawie sposobhméznego przygotowania systemow
i sieci do przekazywania informacji — do gromadaemykazow pajczen telefonicznych i innych
przekazow informacji oraz sposobéw zabezpieczesgch informatycznych (Dz. U. Nr 100, poz.
1023).
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